Os Telemoveis

Com o advento das telecomunicacGes sem fios, os tele-
moveis tornaram-se num equipamento essencial no dia-
a-dia. A Terceira Geracao de telemdveis aumentou o
namero de servicos possibilitando, por exemplo, o regis-
to de imagens e videos ou o upload de misicas, jogos ou
outros contetidos, através da ligacdo a Internet.

Contudo, a semelhanca de qualquer tecnologia, também
temos que nos confrontar com inconvenientes e perigos.
Assim, temos que conhecer bem as funcionalidades dos
telemoéveis, para nos podermos proteger de utilizagoes
abusivas e desfrutar de todas as suas vantagens.

Utilizacao

O telemo6vel tornou-se uma ferramenta essencial no dia-
a-dia dos portugueses. Tendo-se banalizado, um pouco
por todo o lado, como um objeto comum, também foi
largamente adotado pelos mais novos. Estima-se que
cerca de 80% dos jovens da Europa sejam utilizadores
de telemoveis.

Assim estes devem ter sempre presente que:

.Nédo devem ter o telemdvel sempre a vista de todos
Devem ser discretos quando usam um telemével em
locais publicos, é o primeiro passo para evitar alguns
problemas e ndo se tornarem num alvo preferencial de
furtos e/ou roubos.

. O envio de SMS é, a par do envio de e-mail, uma das
técnicas de seducao mais utilizadas pelos molestadores .

. Evitem ter o bluetooth sempre ativo e desprotegido.
Apesar de o bluetooth ser um excelente meio para a
transferéncia de dados entre utilizadores, mantenha-o
ligado apenas quando necessario. Caso o seu dispositivo
nio o permita, consulte o manual para saber como o
tornar “invisivel” e ative o modo de seguranca.
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Os Telemoveis

Como funciona um telemovel?

Falamos aqui dos teleméveis de Terceira Gerago,
por serem aqueles que permitem a utilizacao da In-
ternet e a troca facilitada de contetidos entre dispo-
sitivos. Exemplos de funcionalidades:

As chamadas de video, a semelhanca das videocon-
feréncias, permitem ao emissor e ao recetor comuni-
car face-a-face em tempo quase real.

O Bluetooth é um sistema de captacdo de sinal wire-
less (sem fios) para dispositivos periféricos (por
exemplo, impressoras ou ratos). Um telemével de
Terceira Geracdo também pode vir equipado com
tecnologia Bluetooth, permitindo a transferéncia de
dados entre equipamentos ativados para tal. Com a
tecnologia Bluetooth é possivel, por exemplo, enviar
fotografias ou mensagens de um telemdével para ou-
tro, sem custos, desde que ambos estejam ao alcance
da rede um do outro.

Uma das novidades, nos telemoveis de Terceira Ge-
racgdo, é poder aceder a Internet. Tal como um com-
putador, um telemodvel podera aceder ao e-mail, aos
chats e a outros sitios da Internet. O acesso a Inter-
net permite, por exemplo, carregar/descarregar as
nossas imagens do telemovel diretamente para um
blogue. Da mesma forma, também podemos descar-
regar ficheiros, como musica ou fundos de ecra.

Que perigos pode apresentar um telemoével?

Um telemdvel, tal como os computadores, é também vulnera-
vel a certos perigos, como os do phishing, SPAM, roubo de
identidade e Cyberbulling, pelo que algumas das regras que se
aplicam para os primeiros aplicam-se aqui também.

Camaras fotograficas

A cAmara fotografica nao constitui, por si, um perigo, mas a
utilizacdo por parte de individuos mal intencionados ja o pode
ser. Se alguém tirar uma fotografia a uma pessoa sem a sua
autorizacgdo (por exemplo, nuns balnearios) e a colocar na In-
ternet, isto constitui um ato de Cyberbullying.

Cyberbullying

O Cyberbullying aplica-se, também, aos telemoveis, na medida
em que é possivel receber uma mensagem (SMS), uma imagem
(MMS), além de chamadas, cujo proposito seja, entre outros, o
de intimidar, incomodar e/ou ameacar.

SPAM

Embora néo seja, por si s6, um perigo, o SPAM (mensagens de
texto ou outras contendo informacao/publicidade nao solicita-
da) pode ser extremamente incomodativo, na medida em que
podemos receber inimeros SMS que ndo nos interessam, a
diversas horas do dia. Contudo, tenha em aten¢ao que o SPAM
também pode conter phishing, pelo que devera tratar estas
mensagens com cuidado e reserva.

Bluetooth

O Bluetooth pode, se o utilizador nao for cuidadoso, ser um
meio de invasao da privacidade. Se deixar o Bluetooth ligado, é
possivel a terceiros aceder, sem autorizacao, as informacoes do
seu telemovel.

Virus

Embora ainda seja pouco comum receber virus no telemével,
este perigo existe e tera tendéncia, a par das outras tecnologias
da comunicaco, para crescer, com o tempo.

Que cuidados ter?

Sugerimos algumas regras basicas para utilizar o seu
telemével em seguranca:

Evite dar o seu contacto telefénico a desconhe-
cidos

O seu ntimero de telemoével constitui um contacto dire-
to consigo. Como tal, trate essa informacdo com o mes-
mo cuidado com que faria para a sua morada ou outros
dados pessoais. HA empresas que recolhem os dados
pessoais dos clientes e as vendem a terceiros, podendo
isso constituir um veiculo para SPAM. Da mesma for-
ma, evite veicular o seu namero de telemoével através da
Internet, pois pode ser interceptado por individuos mal
intencionados e usado para fins ilicitos.

Nio responda a mensagens cujo remetente nio
conhece

Se nao sabe de quem vem a mensagem e o seu contet-
do é desconfortavel, ndo responda. Muitos cyberbullies
e spammers desistem, ao fim de algum tempo, quando
nao obtém resposta. Se a mensagem for ameacadora,
reporte-a a policia, anotando o remetente, a hora do
envio e o seu conteudo.

Evite atender chamadas nao identificadas

Da mesma forma que é imprudente responder a men-
sagens de numeros desconhecidos, as chamadas de
naimero oculto também podem vir de entidades menos
id6neas. Se quem esté a ligar for alguém em quem con-
fie, ir4 certamente deixar mensagem.




