O que é o Phishing?

O “phishing” (trocadilho com "fishing", ou “ir a pesca”
em inglés, dado que a informagdo é como que um
“anzol” que se espera que alguém “morda”) consiste em
utilizar métodos varios que levem o utilizador a revelar
dados pessoais e confidenciais, como os seus nimeros
de cartdo de crédito, informacdo de contas bancérias,
ntmeros de seguranca social, palavras-chave e outros.
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Phishing

Como funciona o Phishing?

Os “phishers” recorrem a varias formas de obtenc¢ao
de informacdo, nomeadamente, SPAM, mensagens
de pop-up ou e-mails, fazendo-se passar por empre-
sas ou organizacoes legitimas com as quais, a poten-
cial vitima tem negdcios - por exemplo, o seu forne-
cedor de servigos de Internet (vulgo ISP), o banco,
os servicos de pagamentos on-line ou até um orga-
nismo governamental.

Estas mensagens costumam alegar que o utilizador
precisa de “actualizar” ou “validar” a informacdo da
sua conta, chegando a ameacar com consequéncias
negativas (o fecho da conta, por exemplo) caso nao
haja resposta.

A estas técnicas de ameacga e manipulagdo da-se o
nome de Engenharia Social, nas quais também se
inserem as formas mais sedutoras de persuasio,
como a “oferta” de artigos, viagens ou dinheiro, por
Internet.

Que perigos pode apresentar o
Phishing?

A mensagem maliciosa que foi enviada pode reenca-
minhar a pessoa para um sitio de Internet que pare-
ce legitimo mas, na verdade, nao é. O proposito des-
te sitio fraudulento é convencé-la a divulgar infor-
macao pessoal que permita aos burloes roubar-lhe a
sua identidade e debitar contas ou cometer crimes
em seu nome.

Outras formas de phishing envolvem subterfigios
técnicos e tém como objectivo inserir um programa
malicioso no seu computador que ira obter e enviar,
os dados pretendidos, aos seus autores.

Que cuidados ter?

Pode seguir algumas orienta¢bes que eventualmente ajudem a
evitar um logro, por este tipo de fraudes:

* Se receber um e-mail ou pop-up que lhe peca infor-
macao pessoal ou financeira, nao responda nem cli-
que no link da mensagem.

e Lembre-se: empresas legitimas nao pedem este tipo
de informacio por correio electréonico

Se esta preocupado com a sua conta ou se tem dividas quanto
ao remetente ou conteido da mensagem, entre em contacto
com a organizacdo (alegada autora da mensagem) através de
um namero de telefone que sabe ser legitimo, ou abra uma
nova sessdo no Browser e aceda ao endereco correcto da em-
presa. Em qualquer caso, ndo copie o link da mensagem.

* Nao envie informacoes pessoais ou financeiras, por
e-mail

O e-mail ndo é um método seguro para transmissao de infor-
macdes pessoais. Se iniciou uma transac¢io através de um sitio
de Internet e deseja fornecer dados pessoais ou financeiros
através desse sitio, procure indicadores de que o mesmo é se-
guro, tal como um icone de um cadeado na barra de status do
browser ou um URL que comece com "https:" (o "s" significa
"secure"). Infelizmente, nenhum indicador é a prova de falhas;
alguns "phishers" ja falsificaram icones de seguranca.

* Veja regularmente os extractos do seu cartiao de cré-
dito e contas bancarias para determinar se ha débitos
indevidos

De preferéncia, verifique-os assim que os receber. Se estes
extractos se atrasarem mais do que um par de dias, telefone ao
seu banco e solicite essa informacao.

e Use software antivirus e mantenha-o actuali-
zado

Alguns e-mails de phishing contém software que pode
causar danos no seu computador ou monitorizar as
suas actividades na Internet sem o seu conhecimento.
Um antivirus e uma firewall podem protegé-lo de acei-
tar, inadvertidamente, esse tipo de ficheiros.

O software antivirus verifica as comunicagdes recebi-
das, procurando detectar ficheiros problematicos. Uma
firewall ajuda a torna-lo “invisivel”, na Internet, e blo-
queia todas as comunicacoes de fontes ndo autorizadas.
E particularmente importante ter uma firewall se tem
uma ligacdo de banda larga.

Além de tudo isto, o seu sistema operativo (tal como
Windows ou Linux) pode disponibilizar "patches" gra-
tuitos de software para fechar "buracos" de seguranca
que hackers ou phishers viessem a explorar.

* Seja cuidadoso quando abrir qualquer anexo
ou descarregar quaisquer ficheiros a partir de e
-mails que receba, independentemente do re-
metente

Nao se esqueca que ha virus que enviam e-mails atra-
vés de remetentes familiares. O facto de ter o seu com-
putador livre de virus nao implica que os seus amigos e
contactos, no mundo virtual, também estejam na mes-
ma situacao.




